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 أمن الحاسوب  

الامن العام مالهدف من مال ي هي بدمرها امن من يعد امن الحاسووووووومن امن من امن الملمممو المع مما يو 

بعبارة ، مامن الحاسوووومن ي حوووومن حمايو المع ممال مالمم  لال من السووووروو مالاسوووواد ام اللمار  ال بيعيو 

اخرى، هي عم يو ملع مال شاف اس عمال الحاسمن لاي شخص غير مسممح له ) مخ رق ( مهي اارانال 

ماسوو عمال م اا ه مان اللشووف عن ه     سوواعد ع م ملع المسوو خدمين غير المسووممح لهم بالدخمل ل حاسوومن

 العم يال  ساعد في  حديد الشخص ال ي حامل او حام اللمام ملاح في  لك معن  صرفا ه في الحاسمن.

أصووبح ماهمم أمن الحاسوومن مصوودر و ي ل عديد من الشوورلال ميع بر ماهمم معهد مللن هدفه بسووي  مهم  م

الحاام ع م لمام اللمبيم ر الخاص بشووووووولل أمن، أي حمايو المع ممال مالمم  لال الالريو من السوووووووروو 

أمن المع ممال الم بهو ع م اهام الحاسووووووومن  مال دمير، مهم فرع من فرمع ال للملمايا المعرمفو باسوووووووم

مالشوووبلال، ميعلي ماهمم امن المع ممال بشووولل ادق   ك الع ميال مالاليال الاماعيو ال ي من خحلها  حمم 

المع ممال مالخدمال الحساسو مالهيمو من اللشر مالعب  بها ام الالهيار ال ي  سببه الألش و غير المسممح 

ديرين بالثهو مالاحدا  غير المخ   لها، ملهد اصبح في ه ا العصر الحالي اس خدام بها ام الافراج غير الا

الحماسووووووين في اميع الماالال ملها في ال عامل مع البلمك مال سوووووومق مل لك الا صووووووال مع الاخرين عبر 

الرسووووالال الالل رمليو ام برامت ال ماصوووول الاا ماعي، ماصووووبح من الحوووورمري المحافمو ع م المع ممال 

خصويو مالرسوالال الخاصوو ممح ميال الحاسومن ل لك مان الاه مام بامن محمايو الحاسومن مخاصوو ما الشو

احدث ه  ال  مرال الحديثو في ألممو شوووووبلال الحاسووووومن م هليال المع ممال  رييرال لبيرة ممسووووو مرة في 

 رلل المح يو الال أسووووووالين أدان الاعمال في مخ  ف الماالال، ف هد اصووووووبح ال هال المع ممال عبر شووووووبلال

العصوووور الرومي مال ي لا  مالدمليو مأاهمة الحاسوووومن من الأممر الرم يليو في يمملا ه ا مأحد عحمال ه ا

يملن الاس رلان عله ل اثير  الماحح في  سهيل م   بال الحياة العصريو من خحل ما يهمم به الحاسمن من 

 ه يل حام الاعمال م  مير أسوووووالين الخمن م مفير المع ممال الحووووورمريو بالاحوووووافو الم ال شوووووار ألممو 

لحخ راق مالسووروو ل لك أصووبحل  هليو المع ممال المع ممال المحمسووبو، مأدى أيحووا الم ان  لمن عرحووو 

سووححا يح  الملممال بلافو اشوولالها ع م اول ان  م مفير م   با ه الماديو مالرير ماديو، مبالرغم من الامالاد 

ال ي ا ب ها  هليو المع ممال مادما ها الم الما مع الا الها  حمل في  يا ها بعض ال أثيرا السووو بيو الممعاو ، 

ن لا يسوووومح لأحد بأل هاك الخصوووومصوووويو مع م غرار أي ثمرة م سووووارعو الخ م فهد لالل مسوووويرة فيان ا

الحاسووومن مشووومشوووو في العديد من الامالن مود  م ديااد العديد من الاعمال الاديدة مادل الم فهدان بعحووها 

ماسووحا الماال امام الاخر ملا يمال الهسووم الثال  مهدد، حي  ماد الحاسوومن من دملاليو اللاا  الم المع ممال 



مهمر ارالام اديدة م هديد الخصووومصووويو ممن الماحوووح أن ثمو حااو م ماصووو و ل حد من ه   الاخ ار ال ي 

 يل مي ع يها اس خدام ه   الأاهمة

فمثح علدما لسووو خدم شوووبلو الال رلل ود ي م امع مع ممال علا م بادلها مع الاخرين مه ا في حد  ا ه خ ير 

المع ممال اروام الحاسووووبال مأمالن ال مااد ممع ممال شووووخصوووويو ممن المملن له   ادا مود يلمن من بين 

المع ممال ان  صوووبح م داملو مع الاخرين، ملاسووو خدام أاهمة الحاسووومن بلاانة مفعاليو ع يلا ان للمن ع م 

لمن ع م بال اثير المح مل ل  هليو ع م اللاس مليف لحمي الاسوووووولا ع م شووووووبلو الال رلل مع يلا أيحووووووا ان ل

وادرين ع م  حسس الهامال مالايرمسال مال اسس مال عرف ع م أمن المؤسسال مالخصمصيو الشخصيو 

بشوولل لامل،  مل لك الاه مام باالن أمن المع ممال ال ي يع بر ع م حدي  يمالن ال  مرال المسوو مرة في 

المسووووووو خدمو ل خميلها عالم الحماسوووووووين ميعرف  ل  هم الع م ال ي يعمل ع م حمايو المع ممال مالمعدال 

مغيرها من المخا ر ميعمل ع م ابهانها السوووووووروو ام ال  ال ام من اللمار  ال بيعيو ممعالا ها مله ها من 

السوووريو ، م احو لحفراد المصووورح لهم باسووو خدامها ، ممن اهم الخصوووالاص الأسووواسووويو لأمن المع ممال هي 

 .الس حمو ،  مافر المع ممال

 

 المصطلح التوضيح الأمثلة

 المعلومات الشخصية

 الموقف المالي لشركة ما قبل إعلانه

 المعلومات العكسرية ، العملية

ان الشخص المخول هو الوحيد القادر على الوصول الى 

 المعلومات والاطلاع عليها

 السرية

رسائل او المعلومات التي تم تداولها والتأكد بانها لم حماية ال عند نشر نتائج الطلبة

تتعرض لأي عملية تعديل سواء بالإضافة او الاستبدال او الحذف 

 لجزء منها

 السلامة

 حذف المعلومات

الاعتداء على الأجهزة التي تخزن 

 فيها هذه المعلومات

قدرة الشخص المخول الحصول على المعلومات في الوقت الذي 

 جود عوائقيشاء دون و

توافر 

 المعلومات



 خصوصية الحاسوب 

لهد اع ل ال هليو من المملن امع البيالال بالماعها ماسووووووو عمالها،  م  حووووووومن ه   البيالال مع ممال حمل 

خصمصيو الافراد مالخصمصيو   ع ي بامع ماس خدام البيالال عن الافراد مهلاك ثح  وحايا أساسيو في ال

 مهيل 

  ع ي بمسؤمليو الاسخاص ال ين يهمممن بامع البيالال مال ألد من صح ها. –دوو البيالال   

 . الم ليو   ع ي بمن يم ك البيالال 

  اللاا  مي ع ي بسمؤمليو الاسخاص ال ين يم لمن البيالال مبال حلم بال ين لديهم حي اس عمال ه   البيالال 

الأفراد ممع مما هم الخاصو داخل الأاهمة ال هليو مشبلو الإل رلل لحع دان ع يها،  خصمصيو مود   عرض

مما ير ن ع يه من اسووووو رحل حوووووعاان اللامس  هديدهم م  حهي اريمو ال هديد باع بارها أحد الماع الارالام 

ال ي من مملن اسوو عماله في الاع دان ع م الحريال العامو باللمم المع مما يو يسوومم الالل رمليو بماسوو و ما 

 ل ارد أم ع م حرمو الحياة الخاصو،

ماريمو ال هديد  ر لن بهصوود حمل شووخص ما أم أشووخاص ع م الهيام بار لان باعل أم الام لاع عله سوومان 

الووان هوو ا الاعوول أم العموول مشووووووورمعووا أم لم يلن مشووووووورمعووا بماسووووووو ووو دخمل شوووووووخص ب ريي م عموود 

أم لمم مع مما ي أم شووبلو الحاسووبو الآليو غير ماام أم مسووممح له  الالل رملي أم المموعالآلي  الحاسوون الم

بالدخمل اليها، مه ا دليل ع م ان المسوووووالال ال للملمايو الحديثو من شوووووبلو عللبم يو ممماوع مح يو معالميو 

الحر  مالهسر مالالرا   مأاهمة ال ماصل الحديثو  عد من ادمال ال هديد، لما يعد ال هديد أس مبا من أسالين

يم ممارسووو ه من وبل الاالي ع م المالم ع يه للمع دراد ه محري ه مديهاع الا ى المعلمي أم الاسووودي ع يه 

 عن  ريي حيل ي الن المهدد في اس عمالها للي يحهي ارالامه الأخحويو أم الماديو أم لحهما معا.



 حقوق النسخ والتاليف 

 

 خلاق العالم الالكتروني ا 

يشير مص  ح خصمصيو الحاسمن الم الحي الهالملي في الحاام ع م خصمصيو البيالال المخمملو ع م 

سيو مسألو خصمصيو الحاسمن ام البيالال علدما ي ع ي الامر  الحاسمن ام الم اال المش رلو م مهر حسا

مان لان حاسوومن ام غير  من الأاهمة الروميو ببيالال ال عريف الشووخصوويو المحاممو في أي اهام رومي سوو

الحديثو، مان عدم الهدرة ع م ال حلم باخاان ه   البيالال هم ما يؤدي الم  هديد البيالال، ممن المشالل ال ي 

 –مع ممال المموع مالسلن  –الصمر الشخصيو  – لمن محمر خصمصيو البيالال هي المع ممال الماليو 

ل العدلي  ....الخ من المع ممال الخاصو بالارد. ملهد شل ل شبلو الال رلل بؤر السا –المع ممال الصحيو 

لمشالل لبيرة لما مع المع ممال مخاصو بالدمل الم هدمو مل لك في العالم العربي ع م حد سمان مما    ن 

 بر  لك الم محووووووع حووووووماب  أخحويو لمسوووووو خدمي ه   الشووووووبلو  حدد ال عامل مع  هليا ها ممح ميا ها، ميع

مل مو  الال رلل هم لام ال ااعل العالمي مهم اللمم ج المل شووووووور ل ع ممو ال ي  حد  من خحل الال رلل،

ال ي  شوووووير الم العحوو البيلايو بين  INTERال رلل معرمفو وبل ال شوووووارها بل لشوووووأل ل ياو لأدخال ل مو 

فهي  علي الشوووووبلو ل علس الال رلل ل مهي شوووووبلو ماسوووووعو  رب  العديد من  Netشووووويلاين ام الثر أما ل مو 

ال ي الشا ها  NSFNETالشبلال المحدمدة مبدال لأغراض عسلريو مسياسيو ثم  ع يميو من خحل شبلو 

 ملالو لاسا عبر المؤسسال ال ع يميو

 اشكال التجاوزات في العالم الرقمي 

 ت ب رق غير والمليو.ارالام الم ليو الالريو ل  شمل لسخ البرام .1



 الاح يال ل في ماال ال سميي/ سروو الهميو / الا صالال / البلمك. .2

 لل رملي / البلمك / الأسهم.سروو الأرصدة ل ال حميل الا .3

 سروو البرامت ل البرامايال ال  بيهو ) ااريو / ع ميو / عسلريو(. .4

 ال اسس ل ل حصمل ع م المع ممال الهامو م ال ال بيعو السريو. .5

ال خرين الالل رملي ل  سووووو عمل من وبل وراصووووولو الحاسووووومن م  م عن بعد من خحل الهلابل الالل رمليو  .6

 مالرسالال الماخخو.

  تراخيص البرامجيات وانواعها 

 هي مثيهو والمليو  حلم اسووووووو عمال ام اعادة  مميع البرامايال المحميو بحهمق :  تراخيص البرامجيات

رامت الحاسووومن لا ااويو ال راخيص مال ي هي بمثابو عهد بين المسووو خدم مبين اللسوووخ ا  يخحوووع اسووو خدام ب

م سووووومح ا ااويو ال راخيص باسووووو خدام البرامت لما الها  ملح حهمق اخرى م ارض ،  الاهو المل اه ل برامت

 :بعض الهيمد ايحا مغالبا ما ماد ا ااويو ال رخيص ع م المل ت بشلل

 مع المل ت م بمعو ع م مروو مس ه و مرفهو .1

 م بمعو في دليل الاس خدام مغالبا مايلمن  لك ع م مروو الرحف من الداخل .2

 مدراو لصاحو من صاحال البرامت لاسه  مهر ع م الشاشو لدى  شري و .3

م لص ا ااويو ال راخيص في حوووووورمرة الحصوووووومل ع م  رخيص مسوووووو هل للل لسووووووخو من لل برلامت ي م 

و  رخيص  ملح الحي في اسووووو خدام لسوووووخو ماحدة من البرلامت ع م اسووووو خدامه ع م الحاسووووومن فلل ا ااوي

الحاسووومن م خ  ف ا ااويو ال راخيص من برلامت الم اخر ممن شووورلو الم اخرى ممن  ريهو اسووو عمال الم 

 : اخرى فملهم ما يمان اس خدام المل ت

  مرة ماحدة .1

 عدة مرال محسن  اريخ معين .2

  مارد محددةع م لمع معين من الااهمة ام مفي م .3



 اس خدام المل ت ع م مدى الحياة .4

 اس خدام الاعاليو الملاليو مالمماليو .5

 اس خدام المل ت ع م ااهمة محدال اداريو لام و لأن  لمن شرلو ام اامعو ام ممسسو حلمميو .6

 يناس خدام البرلامت حسن البيالال ام حسن ويمد الادخال برض اللمر عن عدد الحماسين ام المس خدم .7

 انواع التراخيص 

ال  بيهال مالممو ال شوووريل م  مثل في ملح  رخيص اسووو خدام المل ت ع م  للمستتتتخدم: اتفاقية الترخيص .1

 اهام حاسمن ماحد باس خدام ماا يح ل  اعيل للل حاسمن.

ل  خ  ف من مل ت الم اخر مهي  سمح بأس خدام البرلامت ع م عدد معين من ااهمة التراخيص الجماعية .2

الحاسومن مهي غالبا ما مفر ممايا سوعريو لما يسوهل الاح اام بها م خ  ف عن اللمع الامل باسو خدام ما اح  

  اعيل ماحد للل الحماسين ام لماممعو بين الحماسين.

ل يل بي ع م بعض برامت ال  بيهال ملا يل بي ع م لمم ال شوووريل ام لرال البرماو الاسووو خدام الم مامن .3

  الاس خدام الم مامن علدما ي م اس خدام لسخو ماحدة من برلامت الحاسمن  ام برامت ال رفيه مالالعان ميحد

 من مس خدم عبر اهام الخادم) السيرفر( ع م الشبلو.بماس و الثر 

"ل يع بر برلامت الحاسووووومن ويد الاسووووو خدام علدما يلمن مثب ا في ال الرة الدالامو المنتج "قيد الاستتتتتتخدام .4

 )ع م الهرص الثابل ام ع م ورص محرم ( ام علدما يلمن محمح في ال الرة الممو و .

 لاس خدام بأحد الاس مبينلاما ع م الشبلو فهد يلمن المل ت ويد ا

 "ال ثبيل ع م الهرص الثابل لمح و عمل ع م شبلو "مح يو 

  ال ثبيل ع م خادم )سوووويرفر( الشووووبلو فه  م شووووري و عن  ريي الخادم)السوووويرفر( مفها لحسوووو من الاخير

 في ال الرة الممو و لمح و العمل.ب حميل لسخو من البرلامت 

 الملكية الفردية 

 لمن ممثهو في دمالار عدليو مثل المل بال العامو ام دمالار الم ليو الالريو .مهي ماممعو  هي ا ااويو والمليو

الحهمق ال ي  حمي الالر مالابداع الالسالي م شمل برانال الاخ راع مالعحمال ال ااريو مالرسمم ماللما ج 

لاعيو محي المؤلف مغيرها. يو ال ي ي الصووووووو يو الالر عد حي المؤلف من حهمق الم ل بدعمن مي ها م  م ع ب



ل مصوولاال الاصوو يو بما في  لك برامت الحاسوومن مالادامل موماعد البيالال الخاصووو بالحماسووين مال ي من 

 المملن ان   خد شلل ل مال ام اروام مشارة "لمد" ام مخ  ال ام اي شلل اخر.

 الاختراق الالكتروني وانواعه ومصادرة 

الم الحاسوومن ام الشووبلو عن  ريهو شووبلو مهم ويام شووخص غير مخمل ام الثر بمحاملو الدخمل الل رمليا 

يملن  هسووويم م الال رلل م لك لررض الا حع مالسوووروو مال خرين مال ع يل باسووو خدام برامت م خصوووصوووو

 الم ثحثو اوساملالاس خدام   ريهو من حي  انواع الاختراق الالكتروني

 المممدال ام الااهمة الرلايسيو ل شرلال مالمؤسسال ام الاهال الحلمميو  -1

 الااهمة الشخصيو -2

 البيالال  -3

 مصادر الاختراق الالكتروني 

ل ميلمن مصدرها اهال خارايو  حامل الدخمل الم الاهام بصمرة غير مشرمعو ممن مصادر م عمدة -1

 الامث و ع م المصادر الم عمدة لحخ راق الالل رملي 

 المح رفمن مالهماة لررض ال اسس دمن الاحرار بالحاسمن -

 اخ راق شبلال الا صال مالااهمة الخاصو بالا صال ل  لصل ام الا صال  -

 اخ راق للشر برلامت معين ام للسر برلامت ام لاك شار ها المصدريو -

 اعدان خارايمن ماهال ملافسو -

 مارممن مح رفمن في ماال الحاسمن مالال رلل -

ؤدي الم ل مهي  لشووووأ بسووووبن  ررال ممامدة في برامايال الحاسوووومن مال ي ود  م عمدة مصووووادر غير -2

  عريض الاهام الم لاس المشالل ال ي  ل ت عن الاخ ار الم عمدة.

 اخلاق العالم الالكتروني 

ه ا  فحح عن بعض الادان ال ي ي   بهال عالم الالل رملي اخحق  لاد  لمن مشابهه لاخحق  العالم ال ه يدي 

 العالم الاديد ميان الال مام بماممعو من الاخحق مالادان العامو علد اس خدام الال رلل ممن اهمهال

 اح رام ال رف الاخر -1



 الال مام بعدم الاحرار بالاخرين -2

 الاياام في  رح الافلار ممحامرة الاخرين -3

 الال مام بالهالمن  -4

 اح رام الخصمصيو الشخصيو لحخرين -5

  اشكال التجاوزات في العالم الرقمي 

 بيهيو سووومان لالل ارالام الم ليو الالريول م شووومل لسوووخ البرامت ب ريهو غير والمليو مسوووروو البرامت ال  -1

 ام عسلريو ا   مثل ه   البرامت اهمدا  رالميو من البح   ااريو ام ع ميو

ك مالاح يال عن  ريي الا صالال مسروو الاح يال ل اح يال ال سميي ، سروو الهميو، الاح يال ع م البلم -2

 الارصدة مسروو المال من خحل ال حميل الالل رملي من البلمك ام الاسهم.

 سروو البيالال الخاصو مال شهير بالاخرين ماب مامهم. -3

 

 

 

 

 

 


